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最近の趣味

記号＋顔文字プログラミング
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IE9で動かない

JavaScriptでバイナリを生成、ダウン
ロードさせたい

IEはHTML埋め込みのdataスキームのみ
対応

将来的にはHTML5 FileAPI:Writer対応
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window.open( “data:application/octet-stream,…” );

がんばれIE9!



今日の話題

HSTS
- HTTP Strict Transport Security -
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HSTS - HTTP Strict Transport Security

HTTPとHTTPS、両方を提供しているサ
イトで、HTTPSの使用を強制する機能

中間者攻撃の低減に
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HSTS - HTTP Strict Transport Security
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HSTS - HTTP Strict Transport Security
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HTTPSでのレスポンスヘッダで以下を返す

Strict-Transport-Security: max-age=15768000

Strict-Transport-Security: max-age=15768000 ; includeSubDomanis

これ以降のHTTPへのアクセスはHTTPSに置き換わる

max-age は有効期間を秒数で指定

includeSubDomainsが指定されるとサブドメインも対象
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HSTS - HTTP Strict Transport Security

HTTPSサイトのみがStrict-Transport-
Securityを返す

HTTPはすでに汚染されているかもしれない
ので

Google Chrome, Firefox 4以降で対応
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Strict-Transport-Security: max-age=15768000



IEでも
HSTS対応したい!
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Fiddlerの出番！
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Fiddler

MicrosoftのEric Lawrence氏による
Proxy型のHTTPデバッガ

JScriptによる柔軟なカスタマイズ

HTTPSにも対応
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http://www.fiddler2.com/fiddler2/
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Fiddler

MicrosoftのEric Lawrence氏による
Proxy型のHTTPデバッガ

JScriptによる柔軟なカスタマイズ

HTTPSにも対応
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Fiddler - Customize Rules
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class Handlers
{

private static var m_hsts = new Array();
....
static function OnBeforeResponse(oSession: Session)
{

.... 
if( (oSession.isHTTPS) && 

oSession.oResponse.headers.Exists( "Strict-Transport-Security" ) )
{

(function(){
var s : String = oSession.oResponse[ "Strict-Transport-Security" ];
var m = /^max¥-age¥s*=¥s*(¥d+)¥s*(;¥s*(includeSubDomains)¥s*)*/.exec( s );
if( m !== null ) {

m_hsts[ oSession.host ] = { 
"timer" : +(new Date()) + ( m[ 1 ] ? m[ 1 ] : 0 ) * 1000,       
"includeSubDomains" : m[ 3 ] ? true : false

};
}

})();
}
....

}
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Fiddler - Customize Rules
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class Handlers
{

private static var m_hsts = new Array();
....
static function OnBeforeRequest(oSession: Session)
{

....
if( (undefined !== m_hsts[ oSession.host ]) &&

(oSession.oRequest.headers.UriScheme=="http") )
{

(function(){
var t1 = +(new Date());
var t2 = m_hsts[ oSession.host ].timer;
if( t2 >= t1 ){

oSession.oRequest.headers.UriScheme = "https";
}

})();
}
....
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Fiddler

RuleのカスタマイズでHSTS対応できた!
(includeSubDomainsは非対応)

IEの表示に問題が…
実際にはHTTPSなのにアドレスバーが…
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まとめ

Fiddler 超便利!!
なんでもできるよ。

ドキュメントがほとんどないけど。

IE9もHSTS対応してね。

質問などは →
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